
網絡體檢報告
家居網絡・檢查時間：示範・報告產生：2026-10-18 21:38

檢查工具：Mac App・網絡體檢 1.2・設計：Leonard Wong・示範資料

一、總結

盡快處理

0

這星期處理

10

有空處理

6

待確認

2

連着網絡的設備

23 部

要留意的設備

5 部

Wi-Fi 保護

WPA2 Personal

電腦位置的訊號

良好（−58 dBm）

電腦 ↔ 路由器

173 Mbps・反應 6.2 毫秒

路由器 ↔ 互聯網

↓410.5 ↑96.2 Mbps

二、需要跟進的事項

# 輕重 事項及做法 負責人 期限 完成

1 這星期處理 更新路由器系統，並開啟自動更新

1. 打開 Linksys 的 App 或設定網頁，找「韌體」或「系統更

新」(Firmware)

2. 按「檢查更新」並安裝

3. 如有「自動更新」選項，把它開啟

⚠️  更新時會斷網幾分鐘，選沒有人用網的時間做。

2 這星期處理 關閉路由器的「自動開門」功能（UPnP）

1. 在電腦瀏覽器打開 http://192.168.1.1 登入（比 App 更安

全）

2. 進入「進階設定」(Advanced Settings)，UPnP 一般在

「連接埠設定」(Port Settings) 或「網際網路設定」內（各

型號略有不同）

3. 把 UPnP 關掉並儲存

3 這星期處理 開設訪客 Wi-Fi

1. 在 Linksys 的 App 或設定網頁找「訪客網絡」(Guest)

2. 開啟並設定另一個密碼

3. 朋友、工人只用這個 Wi-Fi

4 這星期處理 更新智能設備

1. 打開各個智能家居 App，逐一檢查設備及網關更新

2. 有「自動更新」選項便開啟

5 這星期處理 加強攝影機及門鐘的保護

1. 在攝影機 App 開啟兩步驗證

2. 更新攝影機系統

3. 不用的「串流」或「RTSP」功能關掉



# 輕重 事項及做法 負責人 期限 完成

6 這星期處理 關閉不需要的共享功能

1. 按螢幕左上角的 Apple 標誌，打開「系統設定」

2. 進入「一般」→「共享」

3. 把不用的「螢幕共享」「遠端管理」「遠端登入」「檔案分

享」關掉

7 這星期處理 改用密碼管理工具

1. 使用 iPhone 內置的「密碼」App，或其他密碼管理工具

2. 先為電郵、主要帳戶、路由器換上獨有密碼

8 這星期處理 儲存器「diskstation」開啟了遠端登入（上次已出現）

1. 在電腦瀏覽器登入儲存器的管理介面

2. 找「SSH」或「終端機」設定

3. 不用便把它關掉，需要時才臨時開啟

9 這星期處理 有一部新設備連上了網絡：沒有名稱，位置 192.168.1.55

1. 在地圖上點按這部新設備，看看名稱及位置

2. 問問家人是否新買的設備或訪客手機；手機換了「私人 Wi-

Fi 位址」也會顯示為新設備

3. 認得的話：在「網絡體檢」App 按「記下新設備」，下次便

不會再提醒

4. 核對後仍認不得：在 Linksys 的 App 或設定網頁的設備清

單把它封鎖

5. 只在懷疑 Wi-Fi 密碼外洩時才更換密碼；更換後所有設備都

要重新連線

10 這星期處理 攝影機「eufycam-door」開啟了影像串流（上次已出現）

1. 打開攝影機的 App，進入這部攝影機的設定

2. 找「RTSP」「串流」或「NAS」

3. 沒有接駁錄影機或其他軟件，便把它關掉

11 有空處理 讓智能設備用另一個 Wi-Fi

1. 在 Linksys 的 App 或設定網頁新增一個專給智能設備的 Wi-

Fi 或網段

2. 逐步把設備轉過去

⚠️  分開後部分設備可能失聯，要先確認路由器支援。

12 有空處理 保護智能家居帳戶

1. 為各個智能家居 App 帳戶設定一個獨有的密碼

2. 開啟兩步驗證（如 App 支援）

13 有空處理 留意平價設備

1. 盡量在官方渠道購買

2. 長期沒有更新的設備，考慮更換

14 有空處理 開啟兩步驗證

1. 先由 Apple、Google、Microsoft 或電郵帳戶開始

2. 再到路由器、攝影機及其他 App 設定



# 輕重 事項及做法 負責人 期限 完成

15 有空處理 附近有 4 個其他 Wi-Fi 與你的 Wi-Fi 擠在同一頻道（上次已出

現）

1. 打開 Linksys 的 App 或設定網頁的 Wi-Fi 設定，找「頻道」

(Channel)

2. 2.4GHz 改用頻道 11

3. 部分網狀路由器只會自動選擇頻道，沒有這個選項便可略

過

16 有空處理 基地台「主人房延伸器」與其他基地台之間連線不穩（上次已

出現）

1. 打開網狀系統的 App，查看這部基地台的連線質素

2. 把它移近路由器或另一部基地台，放在較高、開揚、少牆

阻隔的位置

3. 可以的話，用網線連接（有線回程）

4. 調整後再檢查一次，看看反應時間有沒有改善

17 待確認 「WPS」是開還是關？

1. 這是「一按即連」功能：按路由器上的按鈕就能連上 Wi-

Fi，不用輸入密碼。

2. 看不到或不肯定：請管理網絡的家人一起查看，先不要更

改設定

3. 確認後回到問卷更新答案，網頁便會給出相應建議

18 待確認 名單中有沒有已不住在家的人？

1. 逐一打開各個智能家居 App，找「成員」「家庭」或「共

用」設定

2. 例如已搬走的家人、舊傭工，或以前借過權限的朋友。

3. 看不到或不肯定：請管理網絡的家人一起查看，先不要更

改設定

4. 確認後回到問卷更新答案，網頁便會給出相應建議

處理好後，用檢查工具再檢查一次，網頁會列出哪些今次沒有再發現。

三、與上次檢查比較

示範（上次） → 示範

今次沒有再發現

(1)

仍待處理 (7) 新出現 (1) 未能比較

(0)

智能門鐘：影像

串流

linksys-velop：「自動開門」功能開着

主人房延伸器：連線不穩

書房 Mac：螢幕共享

eufycam-door：影像串流

diskstation：遠端登入

附近有 4 個其他 Wi-Fi 與你的 Wi-Fi 擠在同

一頻道

基地台「主人房延伸器」與其他基地台之

間連線不穩

沒有名稱：新出現的設備，未在「認得的

設備」名單中

—



四、要留意的設備

設備 種類 地點 狀況 問題

書房 Mac

192.168.1.20

這部電腦 書房 盡快處理 螢幕共享：別人可以遙距看到及操作你的畫面

linksys-velop

192.168.1.1

路由器 客廳 這星期處理 「自動開門」功能開着

eufycam-door

192.168.1.60

攝影機或門鐘 客廳 這星期處理 影像串流：連上 Wi-Fi 的人有機會看到畫面

diskstation

192.168.1.70

儲存器 書房 這星期處理 遠端登入：有人猜中密碼便可完全控制它

沒有名稱

192.168.1.55

未能辨認 — 這星期處理 新出現的設備，未在「認得的設備」名單中

五、各處 Wi-Fi 訊號

地點 訊號 連着（推斷） 頻段／頻道 與路由器來回 下載速度 設備

客廳 很好（-46 dBm） linksys-velop 5GHz 44 3.1 毫秒 402 Mbps 5 部

主人房 良好（-58 dBm） 主人房延伸器 5GHz 44 5.4 毫秒 280 Mbps 3 部

書房 一般（-70 dBm） 書房延伸器 2.4GHz 6 12.8 毫秒 88 Mbps 4 部

睡房 偏弱（-80 dBm） 主人房延伸器 2.4GHz 6 41 毫秒 19 Mbps 1 部

六、與你的設備有關的保安消息

品牌 消息 建議

Apple

你有 5 部

持續：Apple 會為 iPhone、iPad、Mac、Apple TV 及

HomePod 發布保安更新，部分修補已被利用的漏洞。

https://support.apple.com/en-us/100100

所有 Apple 設備開啟自動更新。

Synology

你有 1 部

2025-11：DSM 系統出現身份驗證可被繞過的漏洞

（Synology-SA-25:14，CVE-2025-13392），已推出修正版

本。

https://www.synology.com/security/advisory/Synology_S

A_25_14

在 DSM 開啟自動更新；不要把儲

存器直接開放到互聯網；帳戶開

啟兩步驗證。

官方公告

七、設備清單（23 部）

設備 種類 位置 地點 狀況

書房 Mac 這部電腦 192.168.1.20 書房 盡快處理

linksys-velop 路由器 192.168.1.1 客廳 這星期處理

https://support.apple.com/en-us/100100
https://www.synology.com/security/advisory/Synology_SA_25_14
https://www.synology.com/security/advisory/Synology_SA_25_14
https://www.synology.com/en-global/security/advisory


設備 種類 位置 地點 狀況

eufycam-door 攝影機或門鐘 192.168.1.60 客廳 這星期處理

diskstation 儲存器 192.168.1.70 書房 這星期處理

沒有名稱（新） 未能辨認 192.168.1.55 — 這星期處理

主人房延伸器 Wi-Fi 延伸器或基地台 192.168.1.3 主人房 有空處理

客廳燈 智能設備 192.168.1.40 客廳 有空處理

睡房燈 智能設備 192.168.1.41 睡房 有空處理

書房延伸器 Wi-Fi 延伸器或基地台 192.168.1.2 書房 沒有問題

爸爸 iPhone Apple 設備 192.168.1.30 主人房 沒有問題

媽媽 iPhone Apple 設備 192.168.1.31 — 沒有問題

iPad Apple 設備 192.168.1.32 — 沒有問題

客廳 Apple TV Apple 設備 192.168.1.33 客廳 沒有問題

廚房 HomePod mini Apple 設備 192.168.1.34 廚房 沒有問題

走廊燈 智能設備 192.168.1.42 — 沒有問題

風扇插座 智能設備 192.168.1.43 — 沒有問題

電飯煲插座 智能設備 192.168.1.44 廚房 沒有問題

冷氣控制器 智能設備 192.168.1.45 主人房 沒有問題

空氣清新機 智能設備 192.168.1.46 — 沒有問題

掃地機 智能設備 192.168.1.47 客廳 沒有問題

Aqara 網關 智能家居網關 192.168.1.50 — 沒有問題

智能門鐘 攝影機或門鐘 192.168.1.61 — 沒有問題

hp-officejet 打印機 192.168.1.52 書房 沒有問題

本報告由「網絡體檢」1.2 在你的瀏覽器內產生，資料沒有上傳。建議只供參考，不能代替專業檢查；各品牌選單位置或有不同，請以設備

說明為準。只可檢查你有權管理的網絡。設計：Leonard Wong・https://holy-tassel-2yhz.here.now/


